VIGILANCE ATTENTATS
	METHODOLOGIE  DU DIRECTEUR D'ECOLE OU DU CHEF D'ETABLISSEMENT
1. Développer les relations avec les partenaires extérieurs
a. Collectivités territoriales 
Monsieur, Madame, titre, Tel 06

Monsieur, Madame , titre,Tel 06
              Identifier les travaux de sécurisation (exemple)
- porte d'entrée à renforcer (porte pleine : sans vue , sans vitre) avec visiophone
- attention à l'ouverture des portes de la cantine
- extincteurs des classes du haut n'ont pas été remis en place (accrochés) suite aux travaux des fenêtres
- pas d'alarme sonore différente de celle de l'incendie
- entrée par plusieurs portes à prendre en compte.
b. Interlocuteurs académiques et départementaux « sécurité »
Conseiller départemental prévention sécurité Monsieur LEFEBVRE 03.20.62.30.79

Référent départemental sûreté : Donato SILVESTRI 06.40.19.70.72               
IEN : Didier MEUROT : 06
Assistant de Prévention : CPC, Caroline BURY
Équipe mobile de sécurité EN :  Donato SILVESTRI 0658245817               
c. Force de sécurité intérieure 
Référent police : Eric DUEZ 06.74.45.32.57
Référent sureté départemental : 

Renforcer la surveillance de la voie publique (entrées et sorties d’élèves, ramassage scolaire, déplacement vers la cantine, plateaux sportifs…)

Exemple : 2 personnes aux portes d'entrées; 
1 seul battant de porte ouvert
Renforcer la surveillance des entrées des personnes extérieures : décliner l’identité
d. Parents 
informer des mesures et des exercices 
2. Analyser la menace dans son environnement
a. scénariser les attaques externes et internes 
en équipe ou  avec des interlocuteurs départementaux et/ou académiques « sécurité » ou « sûreté » (Cf docs ONS « exercices PPMS »
identifier les Accès possibles des agresseurs  (exemple)
Entrée principale
porte d'entrée du dortoir
porte d'entrée du logement de fonction 
entrée par la cour de récréation, ou d’une autre école
entrée par la cantine
éventuellement par fenêtre sur rue : lieux… 
identifier leurs cheminements  (exemple)
de l'entrée principale vers la cour
de la cour vers la cantine, ou les classes, sdj, dortoir ou…

de … vers la cour; ou les classes du haut, ou celles du bas
du logement vers le dortoir, ou le bureau
du dortoir vers la salle de jeux, ou la cour
Identifier leurs moyens d'action possibles  (exemple)
armes, 
classes du haut encerclées
explosifs
chimiques
prises d'otages
b. déduire les vulnérabilités (exemple)
Tout nous mène à la cour : souricière
Porte d'entrée vitrée + dortoir : demander portes pleines  avec visiophone dans le bureau
     3. Mettre en place des moyens d'alerte spécifiques 
         système d'alarme centralisé, (sonore, distincte de l’alarme incendie, modifiée,           codifiée, message par haut parleur codifié, signal visuel, sms…)
         décentralisé (classes du haut ou autre bâtiment)
         alerte sonore différente de l'alarme incendie
         moyens de prévenir les classes du haut ou autre bâtiment
         liaison avec la cantine ou autres bâtiments
     4. Sensibiliser le personnel de l'établissement 
        réunion avec les enseignantes, les animateurs et personnel de cantine pour :
* rappeler les procédures et le rôle de chacun
* tester la chaine d'alerte interne externe comme pour le PPMS, en faisant une simulation avant TOUSSAINT
* réaliser des exercices de mise en situation : exercices d’entraînement à faire avec les enfants (jeu du silence, jeu des maîtresses...)
* exploiter les retours d'expérience
COMMENT SE PREPARER ?
     5.   Bien connaître son environnement quotidien 
- Identifier les sorties de secours, leur moyen d’ouverture et de fermeture, les obstacles éventuels pour circuler et pour obstruer les portes, obturer les fenêtres…ce qui permet d’être protégé.

- savoir auprès de qui signaler les comportements ou situations inhabituels ?  Police, Directeur, IEN, Mairie…
- Connaître les moyens d’alerte propre à l’établissement

- Identifier les lieux de confinement et où se cacher 

- Connaître le voisinage de l’école

Exemple : 

Attention entrée cantine : porte grande ouverte sans surveillance effective.
Avoir un double de clé de la grille d'entrée de la cantine
Faire poser des verrous aux portes intérieurs du dortoir 
    6.  Développer sa vigilance 
- vigilance envers une personne repérée, inconnue

- détecter et signaler des comportements ou situations inhabituelles

Sac abandonné, colis suspect

Véhicule suspect : stationnement prolongé, comportement des occupants, moteur tournant…

Attitudes laissant supposer un repérage (allées et venues, observations prolongées…)

Intervenants, livreurs (en dehors des heures prévues)

- faire remontées les incidents (menaces, tags, appels anonymes…)
- entendre les élèves qui relatent des informations perçues (réseaux sociaux)

- signaler les changements de comportements (élèves, parents…) radicalisation. 

- impliquer les élèves (selon l’âge) dans la vigilance collective
Exemples : 

- temps des NAP : attention  : double porte ouverte et personne à l'entrée, passage des élèves

- Temps scolaire : 2 personnes à l'ouverture des portes : une enseignante à l'extérieur pour anticiper des arrivées douteuses, la secrétaire à l'intérieur… 
    7. Acquérir et transmettre les réflexes adaptés 
RESTER CALME – INVISIBLES - SILENCIEUX

· Apprentissages des premiers secours et des gestes qui sauvent (BOEN du 25 août 2016)
· Entraîner les élèves à acquérir les bons réflexes en cas d’alerte. 
· Impliquer les élèves dans la démarche de vigilance collective
COMMENT REAGIR EN CAS D'ATTAQUE IMMEDIATE ?
Deux postures 

8. S’ECHAPPER
· Etre certain d’avoir  la localisation exacte du danger

· Etre certain de pouvoir s’échapper sans risque pour les élèves

Rester calme

Prendre la sortie la moins exposée et la plus proche

Utiliser un itinéraire connu

Demander le silence absolu.

L’exercice ne demande pas de mettre les élèves en danger en les installant sur la chaussée, mais qu’ils atteignent les points de sortie le plus rapidement et le plus calmement possible. 

Exemple : Dire et entraîner les enfants à courir près de leur maîtresse, si on se trouve dans la cour (jeu des maitresses : tout le monde doit se rassembler autour de SA maitresse), celle-ci emmènera ses enfants vers la sortie la plus adaptée à la situation.
Comment organiser un état de fuite avec des petits de maternelle : ne pas utiliser les termes : attentat, intrusion. Les exercices sont courts et progressifs, se font sous la forme de jeux : se cacher, roi du silence… 

sur le temps de sieste? On commence un premier essai en dehors de la sieste comme pour le PPMS. Puis plus tard on essaie en fin de sieste.

Si attaque pendant le dortoir : « transporter » les petits qui dorment profondément vers la sortie extérieure  du dortoir ou vers le logement de fonction.
Si montée des 2 côtés des  escaliers vers les classes du haut : souricière : impossible de s'échapper! Essayer de ralentir l'arrivée en bloquant avec des tables, des chaises, etc,   les portes de classes (attention ouverture vers l'extérieur)
Classe près de la BCD : s'échapper par l'escalier de secours ou s'enfermer!
Classes du bas : sortir vers la cantine ou la sortie principale 
    9. S’ENFERMER

Les élèves sont dans la classe 

· Rester calme

· Rester dans la classe, 

· Eteindre les lumières,

· Verrouiller les portes, se barricader au moyen du mobilier identifié auparavant. 

· Occulter les fenêtres, 

· S’installer dans un angle mort (non visible des vitres), s’éloigner des murs, portes, fenêtres,

· S’allonger au sol derrière plusieurs obstacles solides

· Silence absolu, portable en mode silencieux, sans vibreur

· Rester proche des personnes stressées, les rassurer. 

Les élèves ne sont pas dans la classe

· Rester calme

· Rejoindre les locaux pré-idenfiés les plus sûrs

· Eteindre les lumières,

· Verrouiller les portes, se barricader au moyen du mobilier identifié auparavant. 

· Occulter les fenêtres, 

· S’installer dans un angle mort (non visible des vitres), s’éloigner des murs, portes, fenêtres,

· S’allonger au sol derrière plusieurs obstacles solides

· Silence absolu, portable en mode silencieux, sans vibreur

· Rester proche des personnes stressées, les rassurer. 

Exemple : 

Attention : pour les classes du haut : portes qui s'ouvrent vers l'extérieur!! Impossible à fermer!! pas de clé!
COMMENT REAGIR ?
    10. Alerter : 17 ou 112
Déclencher l’alerte spécifique « attaque terroriste » prévue dans ce volet

Faites-le même si vous pensez que quelqu’un d’autre peut l’avoir fait…

Informations à donner : 

Où ? localisation (les services de police ont les plans des écoles), où vous vous trouvez, où se trouvent les assaillants, où peuvent se trouver les autres enfants et adultes, leur nombre. 
Quoi ? nombre de personnes enfermées avec eux, s’il y a des victimes, nature de l’attaque, armes

Qui ? nombre d’assaillants et intentions. 

Attention : sans se mettre en danger, s'exposer. Par téléphone portable. Ne pas oublier de se mettre en sécurité dans un lieu sécurisé. 
    11. Se conformer aux consignes des forces de l'ordre et faciliter l'action des secours :
- Evacuer calmement les lieux uniquement sur instruction des forces de l’ordre, 

- lever les mains apparentes pour ne pas être perçu comme suspect. 
- Faciliter l'action des secours : signaler qui ? quoi ? où ?


	12 bilan de l’exercice Cf Fiche d’évaluation
· Points forts

· Points à améliorer

· Besoins spécifiques : matériels, réflexes, connaissances (environnement…)
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